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Existem diversas solugdes anti-DDoS oferecidas por provedores e empresas no mercado. A
seguir, listamos uma série dessas ferramentas disponiveis.

Solucdes comerciais

A escolha da melhor solugéo para cada organizagao depende de varios fatores, como o
orcamento, nivel de protecdo necessario e infraestrutura existente.

Cloudflare [1]:

Descrigao: Cloudflare € uma das solugdes mais populares para a mitigagdo de DDoS.
Oferece protegao no nivel da rede e aplicativos, com uma infraestrutura global que dispersa
o trafego malicioso.

Caracteristicas: Protecao DDoS, CDN (Content Delivery Network), WAF (Web Application
Firewall) e DNS seguro.

Vantagens: Facil de implementar, escalabilidade global, analise em tempo real, e rentavel
para sites de todos os tamanhos.

Akamai:

Descrigao: Esta empresa é conhecida por sua rede de distribuicdo de conteudo, embora
também oferega recursos robustos de mitigagao de DDoS por meio de seu servigo Kona Site
Defender.

Caracteristicas: Protegdo em nivel de rede e aplicativo, distribuigdo de trafego por meio de
uma rede global, e ferramentas avangadas de analise e monitoramento.

Vantagens: Ampla rede de distribuigdo, suporte para grandes volumes de trafego e alta
confiabilidade.

https://www.akamai.com/
Amazon Web Services (AWS) Shield:

Descrigao: AWS Shield € uma solugéo de mitigagédo de DDoS integrada a infraestrutura de
AWS. Disponivel em dois niveis: Standard e Advanced.

Caracteristicas: Protecdo contra ataques em nivel de rede e aplicativo, integragdo com
outros servicos de AWS e recursos avangados de monitoramento e resposta.

Vantagens: Integragao nativa com AWS, protegcéo automatica e escalabilidade, opgdes de
relatérios detalhados e suporte adicional com Shield Advanced.

https://aws.amazon.com/es/shield/
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Google Cloud Armor:

Descrigao: O Google Cloud Armor fornece protegao DDoS para aplicativos hospedados no
Google Cloud, usando a infraestrutura global do Google.

Caracteristicas: Politicas de seguranga baseadas em regras, mitigagéo de ataques em nivel
de rede e aplicativos, e protecao contra ataques volumétricos e de aplicativos.

Vantagens: Integracdo nativa com Google Cloud, facil de configurar e gerenciar, e
escalabilidade global.

https://cloud.google.com/armor/docs?hl=es-419

Imperva Incapsula:

Descricao: Imperva Incapsula oferece protecao DDoS para aplicativos web e servigos
baseados na nuvem.

Caracteristicas: Mitigacao de DDoS em nivel de rede e aplicativos, WAF, protegao contra
bots, e recursos de monitoramento e analise em tempo real.

Vantagens: Protegdo abrangente contra varios tipos de ataques, facil implementagao, e
opgoes avangadas de configuragéo e personalizagao. https://www.imperva.com/

Arbor Networks (NETSCOUT):

Descrigao: Arbor Networks € uma solugao de seguranga que oferece protegao contra os
ataques DDoS, usada tanto por provedores de servigos quanto por empresas.

Caracteristicas: Detecgado e mitigacao de ataques em tempo real, inteligéncia baseada na
rede global, e analises detalhadas.

Vantagens: Ampla experiéncia e reputagdo em mitigagdo de DDoS, suporte para grandes
infraestruturas e ferramentas de andlise avancadas.

https://www.netscout.com/solutions/service-provider-ddos-protection

F5 Networks:

Descrigao: A F5 Networks oferece solu¢des de mitigagédo de DDoS que protegem aplicativos
e redes por meio de seu sistema BIG-IP.

Caracteristicas: Mitigacdo de DDoS em nivel de rede e aplicativos, WAF, balanceamento de
carga, e ferramentas de monitoramento e analise.

Vantagens: Abordagem hibrida de hardware e software, alta confiabilidade e capacidade de
lidar com grandes volumes de trafego. https://www.f5.com/es_es

As ferramentas mencionadas sdo amplamente usadas devido a sua eficacia e capacidade de
lidar com grandes volumes de trafego, bem como a sua facilidade de integragéo e uso.
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As organizagdes podem consultar fornecedores de solugdes de seguranga, bem como os
seus ISP, que muitas vezes oferecem servigos de mitigagdo de DDOS como um valor
agregado ao seu servigo de conectividade.

Solugoes de codigo aberto

Existem também ferramentas open source (de codigo aberto) com o mesmo objetivo:
mitigagéo de ataques de DDoS. Entre elas, vale destacar:

Haproxyr:

Descrigao: HAProxy € um proxy inverso gratuito, muito rapido e confiavel que oferece alta
disponibilidade, balanceamento de carga e proxy para aplicativos baseados em TCP e HTTP.

Caracteristicas: E um balanceador de carga e proxy que pode ajudar a distribuir o trafego
de forma equitativa entre varios servidores.

Vantagens: Pode ser util para lidar com grandes volumes de trafego durante um ataque de
DDoS.

https://github.com/haproxy
Gatekeeper:

Descrigao: Gatekeeper € o primeiro sistema de protegdo DDoS de cddigo aberto, usado por
operadores de redes institucionais, provedores de servicos e conteldo, redes empresariais,
etc.

Caracteristicas: Ele foi projetado para escalar para qualquer largura de banda maxima. Sua
arquitetura é geograficamente distribuida enquanto a politica de rede que descreve todas as
decisdes que devem ser aplicadas ao trafego de entrada é centralizada.

Vantagens: Sua capacidade de escalar para qualquer largura de banda faz com que ele
possa resistir a ataques DDoS atuais e futuros. Além disso, a sua politica centralizada permite
que os operadores de rede aproveitem os algoritmos distribuidos que n&o seriam viaveis com
uma laténcia muito elevada (por exemplo, bases de dados distribuidas) e combater varios
ataques DDoS multivectoriais em simultaneo.

https://github.com/AltraMayor/gatekeeper
FastNetMon:

Descrigao: FastNetMon: um detector/sensor DDoS de alto desempenho baseado em varios
mecanismos de captura de pacotes: NetFlow, IPFIX, sFlow, AF_PACKET.

Caracteristicas: Detecta hosts na rede que enviam ou recebem grandes volumes de trafego,
pacotes/bytes/fluxos por segundo, e executa uma agao configuravel para lidar com esse
evento. Estas agdes configuraveis incluem notifica-lo, chamar o script ou fazer anuncios BGP.
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Vantagens: Tem multiplas vantagens, tais como: detecgédo de DoS/DDoS em apenas 1-2
segundos, escalonamento até terabits em um unico servidor (sFlow, Netflow, IPFIX) ou até
40G + em modo espelho, permite configurar limiares por sub-redes, possui notificagdes por
e-mail sobre ataques detectados e tem suporte total para o IPv6.

https://github.com/pavel-odintsov/fastnetmon/

Finalmente, devemos mencionar que alguns ISP ou provedores de seguranga também
oferecem aos seus clientes servigcos de depuracao de DDoS. Estes consistem em enviar
trafego limpo para a organizagao apds absorver o ataque, porque supostamente possuem
inteligéncia para detectar e descartar a maioria dos tipos de ataques DDoS. Esses servigos
devem ser complementados com solugdes DNS e BGP para serem eficazes.



